Schutz vor digitalen Schadlingen

Risiken durch Viren, Wiirmer und Trojaner gez

ielt begrenzen

Digitale Gefahren wie Viren, Spionage- oder Erpressersoftware konnen SHK-Handwerksbetriebe nicht nur lahmlegen, sondern auch
empfindliche Schaden verursachen. SchutzmaBnahmen gegen Cyberattacken sind deshalb unerlasslich. Doch welche MaRnahmen

versprechen wirklich mehr Sicherheit?

Viele Handwerksbetriebe sind fiir Viren,
Trojaner und Hacker ein leichtes Opfer:
80% aller Betriebe hatten bereits mit IT-
Sicherheitsproblemen zu kampfen. Dies
zeigt die Studie ,Aktuelle Lage der IT-Si-

cherheit in KMU* die das Wissenschaft-
liche Institut fiir Infrastruktur und Kom-
munikationsdienste (WIK) im Auftrag
des Bundesministeriums fiir Wirtschaft
und Energie (BMWi) zuletzt im Dezem-

ber 2017 durchfithrte und verdffentlichte.
Ein wichtiger Grund fur die Sicherheitsli-
cken ist hier schnell ersichtlich: Nur 60 %
der Handwerksbetriebe messen der eige-
nen IT-Sicherheit eine hohe Bedeutung

Ausgewihlte Sicherheitsldsungen im Uberblick.

Avira

Hersteller

Antivirus (Pro)

U.a. Virenschutz,
Anti-Phishing und Web-
schutz

Software
Funktionen

Windows, Android, Mac, i0S
Fiir Privat-Nutzer kostenlos.
Business-Edition

ab 34,51 Eurollahr pro Gerdt
(Rabattstaffel)
Www.avira.de

Betriebssysteme
Preis (brutto)

Internetadresse
Tabelle: Stand 19. Juli 2019. Alle Angaben ohne Gewabhr. Bilder:

L4

Bitdefender

GravityZone Business Security

Sicherheitskomplettpaket,
u.a. Virenschutz, Firewall,
Anti-Phishing, Schutz vor
Ransomware

Windows, Linux, Mac, i0S
Ab 92,81 Euro/Jahr fiir drei
Gerate/ ein Server

www.bitdefender.de
Hersteller

Evorim

Antivirus

U.a. Virenscanner,
E-Mail-Priifung,
Anti-Phishing,
Anti-Ransomware

Free Firewall

Firewall zum Schutz vor Ge-
fahren aus dem Internet

Windows, Mac

29,95 Euro (Windows)
bzw. 39,95 Euro (Mac)/Jahr
pro Gerdt (Rabattstaffel)

Windows, Linux, Mac
Kostenlos

WWW.evorim.com www.gdata.de

IKZ-HAUSTECHNIK 17/2019




bei - und nur 39 % beschaftigen Mitar-
beiter, die Uber IT-Sicherheitskenntnisse
verfiigen. Deshalb sind Cyberattacken auf
Handwerksbetriebe immer wieder erfolg-
reich.

Dabei werden die Bedrohungen immer
komplexer: Trojanische Pferde kénnen
zum Beispiel Uiber eine Spyware-Funk-
tion verfiigen oder gleichzeitig Keylog-
ger zum Auslesen von Passwortern ver-
wenden. Zudem nutzen einige Schadpro-
gramme Update-Moglichkeiten, die neue
Funktionen, Tarn-Mechanismen oder wei-
tere Schadsoftware nachladen.

Eine akute Gefahr ist zum Beispiel der
Trojaner ,Emotet“:. Dieser verbreitet sich
iiber Spam-Mails und nutzt als Absender
vertrauenswiirdige Namen aus Kontakt-
listen des Opfers. Offnet der Empfinger
infizierte Anhédnge oder klickt auf Links
im Mailtext, haben Hacker in kiirzester
Zeit die vollstindige Kontrolle iiber das
PC-System. Dabei wird unter anderem ein
Banking-Trojaner auf dem Rechner instal-
liert und eine Verschliisselungssoftware
nachgeladen. So wandelt sich Emotet zur
Ransomware (Erpressersoftware): Der
digitale Schadling verschlisselt Inhalte
von Festplatten, 16scht gefundene Backups
und verspricht Abhilfe ausschlieflich bei
Uberweisung eines Losegelds. Spatestens
jetzt sind wertvolle Unternehmensdaten
oft unwiederbringlich verloren - unab-
hangig davon, ob man die geforderte Sum-
me zahlt oder nicht.
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Checkliste: Schutz vor Schadsoftware auf allen Gerdten

Installieren und aktivieren Sie auf allen Geraten Firewall, Virenscanner und
Phishing-Schutz.

Halten Sie Betriebssysteme, Firewalls und Virenschutz per Updates immer auf
dem neuesten Stand.

Installieren Sie Spam-Filter und 16schen Sie Spam-Mails ungelesen.

Klicken Sie niemals auf Links in E-Mails, die Thnen unaufgefordert zugesandt
wurden.

Offnen Sie keine unbekannten Mail-Anhinge und starten Sie diese nicht - vor
allem keine Office-Dokumente und Dateien mit Endungen wie ,bat, ,com”,exe”
oder ,vbs“

Sperren Sie Datenlaufwerke, sofern Arbeitsabldufe nicht beeintrachtigt werden.
So verhindern Sie das Einschleusen von Computerviren.

Fertigen Sie regelmafig Backups aller wichtiger Daten an und sorgen Sie da-
fiir, dass Viren keine Sicherungskopien tiber das Netzwerk infizieren kénnen.
Sensibilisieren Sie alle Mitarbeiter fiir die Themen Datensicherheit und Daten-
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schutz.

¢ Fragen Sie IT-Experten, Handwerkskammern oder Fachverbdnde, wie Sie die IT-
Sicherheit in Threm Betrieb gezielt erhohen konnen.

Mitarbeiter

fiir IT-Sicherheit sensibilisieren

Eine Sensibilisierung der eigenen Mitar-
beiter fiir die IT-Sicherheit des Betriebs
ist deshalb besonders wichtig: Niemand
sollte Anhédnge von unbekannten Absen-
dern 6ffnen oder auf verlinkte Inhalte in
personlichen Nachrichten klicken. Denn
Schadprogramme gelangen nicht nur tiber
verseuchte E-Mails oder Software auf ei-
gene Geridte, manchmal gentigt bereits das
Aufrufen einer infizierten Internetseite.
Bei aggressiven Viren, die tief in das Be-
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triebssystem eingreifen oder ganze Netz-
werke befallen, bleibt dann als Lésung
oft nur das Formatieren aller Festplatten
und das zeitaufwendige Neuaufsetzen al-
ler Systeme.

Damit es so weit gar nicht erst kommt,
konnen SHK-Handwerksbetriebe die
Grundsicherheit der eigenen IT mit ein-
fachen Schutzmafinahmen deutlich
verbessern. Ein guter Virenscanner,
der sowohl E-Mails, Office-Dokumente,
Programme, Apps und alle Internetakti-
vitaten tiberwacht, sollte zur Standard-
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Virenschutz

ausstattungjedes Computers zihlen. Nur
so kann man sicher sein, dass nicht aus
Versehen Viren, Wiirmer oder trojanische
Pferde aufeigene Geréate gelangen, die Da-
ten manipulieren, ausspidhen und selbst-
stdndig verschicken. Gleichzeitig fahnden
Virenscanner auch nach Spyware (Spion-
Software), die sich meist unbemerkt in-
stalliert und dann Daten, Passworter oder
Verhaltensweisen des Nutzers ausspéht
und per Internet versendet.

Virenschutzsoftware allein bietet aber
keinen ausreichenden Schutz vor komple-
xen Bedrohungen: Ebenso wichtig ist eine
Firewall, die Hacker-Angriffe abwehrt und
gleichzeitig dafiir sorgt, dass nur vertrau-
enswirdige Apps auf das Internet zugrei-
fen konnen. Sonst besteht zum Beispiel
die Gefahr, dass der eigene PC von Drit-
ten ferngesteuert und fiir dubiose Hacker-
tatigkeiten missbraucht wird - ohne, dass
der Nutzer davon etwas mitbekommt.
Zum eigenen Schutz gibt es sogenannte
,Personal Firewalls” die einen einzelnen
PC schiitzen, oder Gateway-Losungen fur
ganze Netzwerke.

Mobile Bedrohungen abwehren

Doch nicht nur Office-PCs und Notebooks
sind von Cyberattacken bedroht - auch
fur Smartphones und Tablets sind Schad-
programme eine grofe Gefahr. Laut ei-
ner reprasentativen Umfrage im Auftrag
des Digitalverbands Bitkom von Novem-
ber 2018 wurden 35 % aller Smartphone-
Nutzer innerhalb der letzten zwolf Mo-
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Checkliste: MaBnahmen nach Cyber-Attacken

1. Schalten Sie das betroffene Gerét sofort aus.

2. Trennen Sie Ihr Gerdt von allen Netzwerken.

3. Andern Sie mithilfe eines unbefallenen Gerits alle Passworter fiir Dienste, die
Sie auf dem infizierten Gerat genutzt haben.

4. Abhéangig von Attacke und Schadenshohe: Erstatten Sie Anzeige bei der Polizei.
Klaren Sie ab, welche Beweise zu sichern sind.

5. Falls moglich: Starten Sie das befallene Gerat mit einem bootfdhigen Start-Me-

dium (z.B. DVD oder USB-Stick).

6. Suchen Sie mit einem aktuellen Virenscanner auf dem befallenen Gerat nach
Schadsoftware. So konnen Sie eventuell Daten retten, ohne die Schadsoftware

zu verbreiten.

7.Ist eine Viren-Entfernung nicht moéglich: Festplatten und Datenspeicher forma-
tieren und das System komplett neu installieren. Gleiches gilt fiir befallene Netz-

werk-Festplatten oder Server.

8.Je nach Schaden: Sperren Sie Ihre Kredit- oder Bankkarten.
9.Je nach Schaden: Priifen Sie Ihre Melde- und Benachrichtigungspflichten laut
DSGVO (Datenschutz-Grundverordnung).

nate Opfer von bosartiger Software. Einen
starken Anstieg von mobilen Gefahren
zeigte auch im Oktober 2018 eine Ana-
lyse vom Cybersicherheitsunternehmen
Kaspersky: Demnach sind Virenalarme
auf Smartphones und Tablets in Deutsch-
land innerhalb eines Jahres um 51 % ge-
stiegen. Die Infektionen passieren meist
bei der Installation scheinbar harmloser
Apps, die Schadsoftware beinhalten und
diese unbemerkt mitinstallieren. Deshalb
sollten Virenscanner und Firewalls auch
aufallen mobilen Geraten zur Grundaus-
stattung zahlen.

Wer sich fiir eine oder mehrere Si-
cherheitslésungen entscheidet, sollte al-
lerdings einplanen, dass die Programme
Systemressourcen verbrauchen und eige-
ne Gerate deshalb etwas langsamer arbei-
ten - dafiir aber sehr viel sicherer. Bei kon-
kreten Fragen zum Thema IT-Sicherheit
oder bei der Entwicklung eines IT-Sicher-
heitskonzepts fiir den eigenen Betrieb hel-
fen die spezialisierten Berater der Hand-
werkskammern und Fachverbande wei-

ter. <
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