2. Ausbildungsjahr Wochenbericht

Auszubildende(r):

Karin Schulze

Ausbildungswoche: 32. KW 2018 Ausbildungsabteilung: Kundendienst
Tag Leistung Std.
Freitag, Auf Baustelle Meier FuBbodenheizung verlegt 6
10.08.2018
Unterweisung zur ,Digitale Sicherheit im Handwerk und auf der Baustelle* durch |2
den Chef im Betrieb

Darf man sein Privathandy auf der
Baustelle nutzen, um mit Kunden,
Groflhandel und Firma Informatio-
nen auszutauschen?

Als Handwerker kommen wir tig-
lich mit dem Datenschutz in Berth-
rung. Dazu gehdrt schon, wenn wir
auf dem Smartphone die Kontakt-
daten von Kunden gespeichert ha-
ben. Diese Kundendatenverwaltung
kann in falsche Hande geraten und
dadurch dem Betrieb viel Arger ein-
bringen. Daher hat unser Chefunsam
Freitagnachmittag zu einer Unterwei-
sung in den Betrieb geholt.

Weil unsere Buchhaltung viele
Daten von Kunden und auch von uns
Mitarbeitern speichert, gehdrt unser
Betrieb zu den ,datenverarbeitenden
Unternehmen®. Das Sammeln, die
Verarbeitung und die Nutzung von
sensiblen Daten muss mit der neuen
DSGVO (Datenschutzgrundverord-
nung) neu beachtet werden.

Ein Arbeitgeber ist verpflichtet,
dass Mitarbeiter iiber die Gefahren
im Umgang mit Kundendaten aufge-
klart werden. Fihrt der Arbeitgeber
diese Aufklarung (Unterweisung) durch und kann dies auch be-
weisen, konnen wir Mitarbeiter verantwortlich gemacht werden,
wenn wir fahrlassig mit Kundendaten umgehen.

Haufig nutzten wir bisher WhatsApp, um Kunden kurz mitzu-
teilen, wann wir kommen oder fragen nach, wann die Kunden zu
Hause sind. Bei der Unterweisung wurde festgestellt:

* Wenn WhatsApp auf dem Smartphone installiert ist, werden
die im Gerat vorhanden Kontaktdaten an Facebook (WhatsApp
gehort zu Facebook) tibermittelt. Dagegen kann man nichts un-
ternehmen! Das erfolgt automatisch!

e Mit der Installation hat man eingestimmt, dass Facebook mit
den Daten machen kann, was es will. Auch die Weitergabe an
Werbefirmen ist moglich.

* Es werden alle Kontaktdaten der SIM-Karte (bei Dual-Gera-
ten beider SIM-Karten), der SD-Karte sowie des internen Spei-
chers erfasst.

Wenn wir als WhatsApp-Nutzer nicht von allen Personen unserer
Kontaktliste eine schriftliche Zustimmung bekommen haben,
dass WhatsApp zum Kundenkontakt genutzt wird und dass Fa-
cebook dadurch die Kontaktdaten bekommt, so macht man sich
nach Strafgesetzbuch strafbar. Im privaten Bereich ist diesin der
Regel kein Problem, da alle Nutzer dies stillschweigend hinneh-
men. Im Kontakt zu Kunden kann dies jedoch Probleme machen.
Weil die Kontaktdaten ohne Genehmigung an Facebook weiter-
geleitet werden, ist dies in Deutschland strafbar.

8/2018 www.ikz.de

Unser Chef hat uns also verboten,
Handy oder Smartphone mit Whats-
App fur den Kundenkontakt zu ver-
wenden. Dies gilt auch, wenn wir gar
nicht mit WhatsApp die Kunden an-
chatten, sondern ganz normal mit ih-
nen telefonieren. Wir bekommen nun
Betriebshandys, mit denen wir Kun-
den anrufen dirfen.

Der Gebrauch von SMS ist iibri-
gens erlaubt, da hier keine Daten un-
erlaubt weitergegeben werden. Unser
Betrieb fuhrt nun eine strikte Tren-
nung von Betriebs- und Privatgerédten
durch. Auf keinen Fall darf mit den
Betriebsgeraten privat gechattet wer-
den. Die PIN-Codes der Gerate diirfen
nicht aufgeschrieben werden. Meister
oder Geselle miissen diese sich mer-
ken, damit das Gerat nicht von Unbe-
fugten genutzt werden kann.

Dabei stellt sich die Frage: Muss ich
von jedem Kunden eine Einwilligung
einholen, bevor ich seine Telefonnum-
mer in das Betriebshandy speichere?

Klare Antwort: Nein.

Handwerksbetriebe diirfen die Da-
ten ihrer Kunden fiir alle vorvertrag-
lichen Maflnahmen (z.B. Kostenvoranschlag) und zur Abwick-
lung des Auftrags erfragen, speichern und nutzen. Dazu gehort
auch die Telefonnummer und E-Mail-Adresse, die uns der Kun-
de oder die Kundin auf der Baustelle mitteilt. Eine Einwilligung
ist hier nicht erforderlich.

Unser Betrieb hat mehr als zehn Mitarbeiter. Trotzdem brau-
chen wir keinen Datenschutzbeauftragten. Wenn mehr als zehn
Mitarbeiter in unserem Betrieb in der Buchhaltung und Verwal-
tung arbeiten wiirden, dann ja. Diese sind dann stdndig mit der
Verarbeitung von Daten beschaftigt. Mitarbeiter wie wir, die nur
Daten zu unserer handwerklichen Tatigkeit auf der Baustelle be-
noétigen, brauchen keinen Datenschutzbeauftragten. Trotzdem
miissen wir belehrt werden, dass wir mit Kundendaten vertrau-
lich und verantwortungsvoll umzugehen haben.
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Hinweis zur Ausbildung

Dieser Fachbericht wurde entsprechend des ,Bildungsplan
zur Erprobung, Anlagenmechanikerin fiir Sanitar-, Heizungs-
und Klimatechnik/Anlagenmechaniker fir Sanitar-, Hei-
zungs- und Klimatechnik® in Verbindung mit Ausbildungs-
rahmenplanentwurf erstellt.

Leider sind Inhalte zum Datenschutz und zum Umgang mit
mobilen Endgeraten (noch) nicht Inhalt des Bildungsplanes.
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